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摘要 

隨著行動裝置的普及，有越來越多的行動

應用程式被開發出來，然而這些應用程式大多

屬於 Over-The-Top (OTT) 應用程式，即由應

用程式開發商所提供，僅使用電信業者的網路

頻寬，這造成電信業者有非常大量的頻寬支出

卻僅帶來極少量的收入。因此有非常多的電信

業者嘗試加入深度封包檢測(Deep Packet In-

spec-tion, DPI) 的機制，將封包依其特徵賦予

不同的 Quality of Service (QoS) 管理機制，然

而對於路由器及整體系統來說，這將會是一個

非常大的負擔。因此，在本論文中，主要分析

深度封包檢測的機制對於整體系統的影響，探

討在不同的偵測頻率下，對於封包的辨識率的

影響，以期能夠達到在較低的成本下得到較高

的封包特徵辨識成功率，以供電信商在建立深

度封包檢測機制的參考依據。 

關鍵詞：深度封包檢測、長期演進技術、流量

管理、QoS、策略與計費控制系統。 

Abstract 
 

Along with being more popular of the mo-

bile device, there are more and more mobile ap-

plications have been developed nowadays. 

However among these applications are 

“Over-The-Top (OTT)” applications which have 

been provided by the vendor of applications 

holds the biggest amount of them. And OTT 

merely use bandwidth which is offered by oper-

ators and this has caused operator have to afford 

a big amount of money for bandwidth but with 

very less income in return. Hence, here are many 

operators trying their best to join the mechanism 

of Deep Packet Inspection (DPI), and then as-

sign the packets with different Quality of Service 

(QoS) rules according to their different kinds of 

signature. However to the router and backbones 

this will be a heavy burden. Consequently, this 

research mainly analyze how the mechanism of 

the DPI affects the Policy Control and Charging 

(PCC) System, and moves forward a step to in-

vestigate the rate of identification of DPI at dif-

ferent detecting rate in order to get the high suc-

cessful detecting rate but with the lower payment. 

In conclusion, this research’s main purpose is to 

build reference of DPI mechanism. 

Keywords: DPI, LTE, PCC, QoS, Data Traffic 

Management. 

一、前言 

隨著行動裝置的普及，全球對於行動網路

頻寬的需要日益增加，根據思科 2014 年的研

究報告[1] ，預計 2013 至 2018 年，每年的行

動網路流量將以 61%的幅度增加，如圖 1 所

示，在 2013 年時每月的流量為 1.5EB 而預估

2014 年每月的行動網路流量會成長至

2.6EB，而到 2018 年每月將會高達 15.9EB。

而智慧型裝置產生流量的在 2014 年預估占所

有行動流量的 90%，而到 2018 預估將達到

95%，這意味著大多數的行動流量是由智慧型

裝置所產生的。 

也因為行動裝置的普及，有越來越多的行

動應用程式問世，例如：Line、Facebook、

Gmail、YouTube 等，而多數的應用程式是屬

於“Over-The-Top” (OTT)的應用程式[2] [3] ，

即透過電信業者提供的網路頻寬來提供屬於

自己的服務，例如：透過 Line、Skype 的應用

程式，可以達到打電話或是簡訊的功能，但除

了頻寬的使用費外，使用者並不需要支付傳統

的電話費。這對於電信業者而言是一大負擔，

因為當這些 OTT 應用程式提供相似於電信業

者的服務，來取代原有電信業者所提供的服

務，會造成電信業者的頻寬支出大幅增加，但

營收卻大量降低。 

而從圖 2 可以看到，在行動應用流量上，

影音流量占了整體約八成，這對於網路頻寬管
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理上更是一大問題，因為大多數的影音應用程

式會消耗大量的網路頻寬，造成其他的使用者

可能得不到足夠的網路頻寬，而這些影音流量

並非全部都必須給予非常高的優先權，因為對

於使用者而言，使用影像服務能夠忍受的等待

時間是高於其他的應用程式的，例如：使用者

可以忍受在 YouTube 上等待 10 秒鐘看一段影

片，但卻未必能夠忍受等待 1 秒鐘來開啟一個

網頁[4] 。 

因此，目前有非常多的研究是在策略控制

與 計 費 系 統 (Policy Control and Charg-

ing ,PCC)[11] 中加入分析封包特徵的機制，並

根據封包的特徵而給予不同的 Quality of Ser-

vice (QoS) 管理規則[4] [12] ，例如：Gmail

的封包優先權或許會高於 YouTube 的封包

等。而目前常見的深度封包檢測(Deep Packet 

Inspection, DPI)方法有[6] [7] [8] ： 

 分析通訊埠：根據封包所使用的通訊埠

來進行封包分類，例如：通訊埠 80 代表

是 HTTP 協定，443 是 HTTPS，110 是

POP3。然而僅判斷通訊埠，以目前來說

是不足夠的，因為有非常多的應用程式

會改為使用 80 和 443 通訊埠。 

 封包字串比對：分析封包的標頭檔是否

包含特定的字串，例如：Line 的標頭檔

內將會包含字串“line”，利用這種特徵也

能夠尋找出特定的封包。[9]  

 分析封包長度：有部分的應用程式的封

包長度和長度的序列是固定的，例如：

Skype 在建立通話時，應用程式會先發送

一個長度為 18 bytes 的訊息給伺服器，

而伺服器會回傳一個長度為 11 bytes 的

訊息給應用程式，當應用程式接收到訊

息後會再傳送一個 23 bytes 的訊息到伺

服器，最後伺服器會回傳一個封包長度

為 18、51 或 53 bytes 的封包給應用程

式，以此建立連線，因此可以利用這樣

的方式判斷目前使用者使用的應用程式

為何。 

 分析封包傳送行為：部分應用程式傳送

封包的行為是固定的，例如：P2P 應用

程式的傳送封包的數量必定比一般

HTTP 的封包多，且封包的傳送和接收量

通常大於 HTTP 且速度較不穩定，因此

透過不同的封包行為，我們可以判斷不

同可能是屬於不同的應用程式。[10]  

然而，不論是使用哪一種方法，均會造

成策略管理與計費系統非常大負擔，因為我們

必須針對每一個使用者服務串流進行分析，而

這個分析可能必須要將多個封包進行多次的

比對，然後再給予不同的 QoS 規則，這個步

驟可能需要耗用非常多的計算，也可能因為封

包量過多，而降低網路速度。 

因此，在本篇論文中，我們將分析服務

串流的行為，並且提出建立分析模型，以讓電

信業者在建立 DPI 分析機制時，能考慮到服務

串流的特性，以及各種不同的影響，以達到能

夠在較低的成本下，盡可能地分析出大多數的

串流。 

在接下來第二章將會介紹我們所建立的

分析模型，第三章將會建立模擬模型來分析在

不同的因素下，對於 DPI 所需要的成本及結

果，最後是本論文的結論。 

 

 
圖 1 全球型行動網路流量 

 

圖 2 行動應用流量比例 

二、分析模型 

一般而言，在 3GPP 核心網路中，當使

用者要求建立一個 Session 時，策略與計費執

行功能單元(Policy and Charging Enforcement 

Function, PCEF) 會對使用者的封包進行偵

測，以了解使用者正在使用何種應用程式，即  
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圖 3 深度封包檢測與 session 之時序圖 

 

進行深度封包檢測[11] [12] ，如果被偵測的封

包具有某些應用程式的特徵值，則策略和計費

規則功能單元( Policy and Charging Rule Func-

tion, PCRF) 可以再針對使用者目前所使用的

應用程式提供不同的 QoS 規則，以達到較好

的網路品質管理，然而可能不是所有的封包皆

具有應用程式的特徵值，因此如果 PCEF 對每

一個封包都進行檢測將會耗費大量的資源，所

以比較可行的方法應該是隨機針對使用者的

封包進行檢測。 

圖 3 是我們所建立的分析模型[13]，圖 3

繪出從服務開始到結束，深度封包檢測與

session 的封包之間的關係的時序圖[12] ，我

們可以藉由此分析模型來對深度封包檢測的

效能進行更深入的探討。 

一個服務的服務時間長度，主要可以由

兩個方式來決定，一個是系統所允許使用者使

用的最長時間，即系統可能每次僅允許使用者

使用該服務一段固定的時間，若時間到而使用

者還需要使用的話，則使用者必須要重新提出

申請，而另一個是使用者真實的使用時間，即

使用者自己提出停止使用該項服務，如圖 3

中，tx代表從服務開始到結束所經過的時間，

tx可以用 min{tm,tl}來表示，即 tm和 tl的最小值，

其中 tm 是指系統所允許使用者使用服務的最

長時間，tl是指使用者真實的使用時間。 

而在服務時間 tx 內，使用者的封包可能

會包含應用程式的特徵值，在圖 3 中我們使用

ton 來表示一段時間內的封包內擁有特徵值，

而如果封包內不包含應用程式的特徵值，則使

用 toff來表示之。 

而圖 3 中，DPI 代表 PCEF 對封包進行深

度封包檢測，而 td代表兩次 DPI 的間隔時間，

而從圖中可以觀察到，當 DPI 落在 ton的時間

內(如圖 3 中 τ2, τ4)，則代表此次的 DPI 檢測是

有效的，PCEF 確實了解此服務是屬於什麼應

用程式，PCRF 能夠重新制定 QoS 規則，而

PCEF 也不需要再對此服務進行檢測；若 DPI

是落在 toff (如圖 3 中 τ1, τ3)，則代表此次 DPI

檢測無法測出目前使用者正在使用何種應用

程式，必須要再繼續進行檢測。 

對於深度封包檢測來說，主要的目標是

在最短的時間內能夠偵測出使用者正在使用

何種的應用程式，以期能夠立即執行相對應的

QoS 規則，然而如果無法在服務時間內檢測出

封包的特徵值，或是為了檢測出封包的特徵值

而進行了太大量的測試，都不是一個良好的現

象，因此較為合理的方式應該是設定一個門檻

值，在可接受的成本下檢測封包，以期能夠達

到合理可接受的檢測成功率，接下來我們將分

析不同的檢測率下，對於封包成功檢測的影

響。 

三、模擬與結果分析 

(一)  參數設定 

 我們建立了一個離散時間模擬模型，以

用來分析在不同的參數下，執行深度封包檢測

的效能。主要有以下的參數： 

 tx：代表一個服務所執行的時間，取系統

允許使用者使用服務的時間及使用者自

己所宣告的使用時間的最小值，可用

min{tm,tl}表示。 

 tm：代表系統允許使用者使用服務的時

間，tm是一個隨機變數，期望值為 1/η，

變異數為 vm。 

 tl：代表使用者所需要使用的時間，tl 是

一個隨機變數，期望值為 1/σ，便異數為

vl。 

 ton：代表封包內包含應用程式特徵值的

時間區間，ton 是一個隨機變數，期望值

為 1/μ1，變異數為 v1。 

 toff：代表封包內不包含應用程式特徵值

得時間區間，toff 是一個隨機變數，期望

值為 1/μ2，變異數為 v2。 

 td：代表兩次 DPI 的間隔時間，td是一個
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隨機變數，期望值為 E[td]，變異數為 vd。 

 Ｐ：代表服務剛開始的封包內包含應用

程式的特徵值的機率，P={0,0.5,1}，其

中 0 代表剛開始的封包均不包含特徵

值，1 代表剛開始的封包均包含特徵值。 

在這個實驗當中，我們主要測得以下幾

個結果： 

 E[N]：代表在一個服務開始後，經過幾

次 DPI 才能夠偵測出使用者目前是使用

何種應用程式。 

 E[Ts]：代表在一個服務開始後，經過多

久的時間才能夠偵測出使用者目前使用

的為何種應用程式。 

 Success Detected Rate：代表在所有被建

立的服務中，有多少比率的服務能夠被

偵測出是屬於何種應用程式。 

(二) 實驗結果分析 

a) 服務時間長度 tx與 DPI 偵測頻率之影響 

 圖 4 及圖 5 分別繪出在不同的 tm和 tl時

間下對於 DPI 的結果的影響，從圖 4 中可以看

到，當 tl大於 tm時，因為 tx=min{tm, tl}，所以

tx會被設為 tm，因此雖然使用者預計使用的時

間為 tl但依然會被設為 tm，因此可以從圖 4 中

看到，tl大於 tm的結果與 tl等於 tm的結果是相

同的，而當 tl小於 tm時，因為 tx會等於 tl，因

為 tl的時間會變得較短，因為能夠進行 DPI 檢

測的時間將會變低，所以可能會造成部分的

session 在尚未被檢測出特徵值的情況下就結

束了，因此 DPI 成功率會較服務時間較長的

session 低。 

 而從圖 4 和圖 5 也可以觀察到，當 ton的

時間較長時，因為特徵封包出現的頻率較高，

所以有較高的機會能夠偵測到 session 所使用

的應用程式。 

 

 

圖 4 服務時間長度 tx與 DPI 偵測頻率之影響 

(μ1= μ2=10η) 

 

圖 5 服務時間長度 tx與 DPI 偵測頻率之影響 

(μ1=5η, μ2=10η) 

 

b) ton與 toff之影響 

 圖 6繪出當不同長度的 ton與 toff對於 DPI

之影響。從圖 6 可以看到，當 ton的時間越長

時，特徵封包被檢測出來的機率會更高，這是

因為當 ton 的時間越長代表特徵封包出現的時

間越長，也因此我們有更多的機會可以檢測到

戴有特徵值的封包。 

 

 

 

圖 6 ton與 toff之影響 (μ1=10η, η=σ) 

 

而從圖中可以觀察到，當 ton 長度為 toff

之兩倍時，E[N]之間的差距也達到 2/3，因此，

我們可以得出 E[N]= μ1/(μ1+μ2)，即在進行 DPI

檢測時，我們有 2/3 的機率可以檢測到帶有特

徵值的封包。 

c) 不同之 P 對於 DPI 之影響 

 圖 7 繪出當特徵值越快出現，即 P 越大，

對於 DPI 結果之影響，首先，我們可以看到當

P 越大時，即特徵封包較快出現在服務開始的

時候，則 E[N]越小，這代表越快可以檢測出

封包的特徵值，這是因為當封包的特徵值越快

出現時，我們越有機會在較前面幾次 DPI 檢測

中發現封包的特徵值，因此所需要的檢測次數

就會下降，也因此需要經過的檢測時間 E[Ts]
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也越短。而相對來說當封包特徵值出現的時間

越早，意味著我們有更多的時間可以找出封包

的特徵值，因此成功偵測特徵封包的機率也會

較為上升。 

 

 

圖 7 不同之 P 對於 DPI 之影響  

(μ1=μ2=10η, η=σ) 

 

d) 變動與固定的 E[td]對於 DPI 之影響 

 圖 8 繪出當 E[td]時間長度為指數分布或

是固定時間對於 DPI 之影響。我們可以看到，

無論E[td]是指數分布或是固定時間，對於 E[N]

均沒有太大的影響，這是因為在相同的平均值

下，指數分布和固定時間的在固定的服務時間

長度下，所進行的 DPI 次數是相近的，但是

E[Ts]卻有所不同，這是因為固定時間的每一次

DPI 的間隔時間會大於指數分布的間隔時

間，因此雖然進行 DPI 次數相同，但所經過的

時間會有所不同，而在成功率也可以看到，使

用固定時間的成功率較指數時間為低，這是因

為使用固定時間的偵測時間較長，則有可能部

分的服務已經終止了，所以成功率會略為下

降，然而由於固定時間的設計較為簡單，而成

功率的差距並不是很大，因此也還是可以做為

設計的參考。 

 

 

圖 8 變動與固定的 E[td] (μ1=μ2=10η, η=σ) 

 

四、結論 

 在本論文中我們提出深度封包檢測的分

析模型，並對於此模型進行了效能分析。我們

可以從實驗中觀察到，當進行深度封包檢測的

次數越多能夠越有機會找出具有特徵值的封

包，以找出適合該服務的 QoS 規則，然而越

頻繁的深度封包檢測將會提高檢測的成本，這

是使用者必須要注意的部分。而當具有特徵值

的封包出現的機率較高時，我們也可以有較高

的機率在較短的時間內找到該封包，因此，在

設計系統時，應該要盡可能的尋找各種可能的

特徵值，如此將會有較高的機會找到特徵封

包，給予不同的 QoS 規則。 

 而從實驗中也可以看到，兩次深度封包

檢測的間隔時間如果是指數分布，對於封包偵

測的成功率將會比固定時間長度來得好，這是

因為指數分布的間隔時間會有機會在較短的

時間內進行更多次的偵測，因此可以提高偵測

的成功率，然而，在系統的設計上將會變得較

為複雜，這是在設計上必須要作權衡的部分。 

 本論文主要是針對深度封包檢測的成本

與偵測成功率進行分析，而在論文中我們建立

了一個分析模型，電信營運商將可以利用這個

分析模型來對其電信網路中的深度封包檢測

功能，進行效能分析，以期能夠在較低的成本

控制下達到較高的偵測成功率，而在未來我們

將會對分析模型提出數學分析的工具，以期能

夠更有效率的對深度封包檢測進行成本與效

能的檢測。 
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