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摘要 —本論文提出運用 OpenFlow 平台進行安全管理

與防護，並提供一個整合型安全防護機制，保護使用者

網路安全，防範外部入侵者，同時也監控內部使用者，

形成安全網域，增加網路安全。網路安全防禦系統系統

實現於 OpenFlow 平台上，系統包括 OpenFlow 交換器、

控制器負責依決策結果進行防禦動作，並結合入侵偵測

系統監測網路內部情況，且建立安全事件決策系統，對

可疑事件進行分析與決策，保護使用者網路。 
 

一、 前言 

隨著電腦普及化的運用與網際網路的蓬勃發展，因此

網際網路攻擊多變與範圍廣泛，如 2013 年 5 月發生的

資安事件[1]台灣 Groupon 被駭，約 38 萬用戶帳密外洩；

中國信託繳費中信網站外洩大量用戶個資；台、菲網路

分散式阻斷攻擊；日本雅虎 2200 萬筆使用者 ID 遭到非

法存取 。目前網路攻擊演變迅速，容易造成大量個資外

洩與龐大的金錢損失，進而影響使用者使用服務的意願，

因此網路安全和攻擊事件的分析與處理是相當重要的議

題。而傳統的網路管理系統與現今的資訊安全監控中心

同時整合許多不同的資源與資訊，但這兩種系統幾乎都

是個別獨立運作，如何做有效的監測，如何從眾多的資

訊中擷取有效的資訊，如何進一步處理、決策都是考驗。 
 OpenFlow 交換器與傳統交換器不同的是將控制層與

資料層分開，而控制層由軟體負責網路管理，且可以在

控制層開發應用程式並部署於控制器內，再藉由

OpenFlow的安全傳輸通道連繫資料層的 OpenFlow 交換

器，OpenFlow 交換器則專責於封包傳送，提升傳輸效

率。部署 OpenFlow 能降低網路裝置複雜度並透過簡化

網路管理達成工作自動化，亦可節省企業的營運成本。 
本論文提出運用 OpenFlow 平台進行安全管理與防護，

並提供一個整合型安全防護機制，保護使用者網路安全，

防範外部入侵者，同時也監控內部使用者，形成安全網

域，增加網路安全。 
本論文參考[2]所提出的系統架構根據應用的環境與服

務之需求來設計修改系統。實現於 OpenFlow 平台上，

OpenFlow 交換器、控制器負責依決策結果進行防禦動

作，並結合入侵偵測系統監測網路內部情況，且建立安

全事件決策系統，對可疑事件進行分析與決策，保護使

用者網路安全。針對常見大規模的阻斷式服務(Denial of 
Service, DoS)網路攻擊做系統測試。 

二、 相關研究 

  2.1 分散式防禦系統 

  在[2][3]提出由網路服務提供業者(ISP)提供的網路

安全防禦服務，該網路安全防禦服務的系統建置於

ISP 原有的網路結構上，於 ISP 的核心網路中建置安

全決策中心進行安全事件的政策決策，以及在網路邊

境的路由器上建置防禦系統形成一個具有安全保護的

網域稱為安全網域，透過各安全網域的防禦系統進行

網域的網路監控與過濾威脅流量提供使用者網路安全

防禦服務，在系統架構中部署決策系統(Security Policy 
Decision Server, 安全政策決策系統)作為政策決定之用，

且與其他網域溝通進而達到區域聯防，而系統各網域

的路由器，皆為部署安全路由器做為封包轉送、監控

與過濾。其中安全政策決策系統政策決定的部分，主

要是談論 Policy Management安全政策之運作機制。  
 

圖一: 分散式之防護對策裝置系統架構圖 

 
2.2 Openflow  架構介紹 

 OpenFlow 網路架構，主要由OpenFlow 交換器與控制

器〈Controller〉所組成，傳統第二層交換器 將控制層與

資料層實作於交換器 之內，然而OpenFlow交換器則是

將控制層與資料層分開。Openflow交換器[4]可以讓研究

人員測試自己設計的協定或政策，在交換器中，利用

Flow Tables去新增或刪除Entry來管理整個網路，可以達

到line-rate和支援多台電腦且可以做防火牆、NAT和狀

態的蒐集。  
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圖二: Controller 透過 Secure Channel 連結 Openflow 交換器[4] 

  Controller 是 一 種 網 路 的 控 制 平 台 如 NOX 、

Floodlight、OVS controller，允許研究者自行撰寫相關之

功能，讓網路管理和應用控制可以建立，使用者和網路

管理者可以在Controller上對底下任何的交換器設定封包

的流向。 
 OpenFlow 透過Controller去管理底下的每個電腦的封

包傳遞， Stanford University[4] 是利用 NetFPGA當成

Openflow交換器，將Flowtable做在硬體上，根據封包的

不同可以快速查閱，圖二表示Controller透過安全通道去

和每一台 Openflow 交換器作聯繫。Openflow  交換器網

路環境三大要素： 
 (1) Flow Table：定義每個 Flow的行為，來告知 交
換器如何去處理每一個 Flow 。 
(2) Secure Channel ： 連接  交換器 與遠端控制的 
Controller ，可以用來下達命令或是傳遞封包。 
(3) Openflow Protocol：提供一個標準讓 Controller 和 
交換器互相溝通。 

  Openflow 交換器 處理封包流程如下：當封包進入到

交換器時，會進行 Flowtable 的比對，不符合 Flowtable
時就會透過安全通道轉送給 Controller 進行處理，由

Controller 決定好封包的動作，會新增 Flowtable 連同封

包回傳給交換器，交換器會依造新增的 Flowtable 做處

理。 
 

2.3 運用 OpenFlow 建構安全機制 
       討論OpenFlow 交換器應用於網路安全管理，針對

殭屍網路，[6][7]使用OpenFlow 交換器分析偵測殭屍網

路，藉由OpenFlow交換器平台具有的快速導向功能及

虛擬網路，實際分析電腦感染後行為，透過OpenFlow 
交換器通知感染的使用者解毒，阻斷其與駭客之間的

聯繫；輕型檢測分散式阻斷攻擊[8]OpenFlow Controller
監測交換器，在時間間隔內收集進入的Flow Entry提取

現有的特徵， Controller 加入 Self Organizing Maps 
(SOM)邏輯法進行分類、判斷是否為攻擊，達到降低錯

誤率自動化檢測；[9]則是提出分散式阻斷攻擊攻擊防

禦在OpenFlow 交換器上實現。 OpenFlow的交換機可

以監控流量通過批量計數和檢測分散式阻斷攻擊攻擊，

基於自我維護機制，DDoS攻擊防禦可以自動化運作；

以OpenFlow網路為基礎設計與實現 Procera [10] ，
Procera為事件驅動網路控制架構基於functional reactive 

programming (FRP)，營運商可以用Procera表達高等級

的策略，且會將策略轉換成轉向的規則，並將其部署

在校園，校園的網路是由OpenFlow組成的，得到的成

效Procera和OpenFlow可以大大減少網絡配置和管理的

工作量，並輕鬆引入額外的功能到網絡。可以得知與

傳統技術不同，OpenFlow可快速導向封包、提供虛擬

網路、分層可程式化可靈活與安全設備作搭配。 
表一:傳統技術與OpenFlow技術比較 

 Network Device OpenFlow 

優點 現有成熟設備與協定，網路設

備擁有高性能  
快速導向封包、成本

低、自動化 

缺點 1.路由表越來越複雜  

2.網管軟體彼此之間難以相容 

3.必須針對每臺交換器或路由

器，逐一登入命令執行介面  

1.控制器必須要去承受

資料流的壓力，較容易

造成效能瓶頸  

2.現階段要開發應用程

式的門檻較高  

 

三、 系統設計和架構 

3.1 系統環境 
 本論文的系統架構是基於[2][3]論文中所提出的架構，

運用 OpenFlow 平台實現出來，並測試安全機制的完整

度。本系統整體環境主要是建立群組分散式的防務系統，

各個網域的出入口上，設置防禦系統進行各網域網路的

監控與防禦，而被監控與防禦的網域稱為安全網域

(Security Domain)，此外藉由多個安全網域的監控系統

監控各網域，進而達成分散式收集網路攻擊資訊在各網

域中部署一台安全政策決策系統作為政策決策之用，而

OpenFlow Controller 會依據決策對其負責之 OpenFlow
交換器進行控制。 

 
3.2 系統架構及設計 
  圖三為網路安全管理系統的架構圖主要分為個實體

元件，分別是防禦系統與安全政策決策系統，防禦系統

主要進行前端的安全管理，由Controller 和Switch對入口

處進行封包過濾與管控，而入侵偵測系統在安全網域內

部進行監控與蒐集、規則比對，將蒐集到的封包傳給後

端的安全政策決策系統，更進一步的分析驗證其攻擊性

與該採取的政策，以下針對這兩個主要元件內部描述說

明。 
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圖三:網路安全防禦系統之精簡架構圖 

  防禦系統，前端設置作為監控與保護網域的防禦系

統，為系統中保護網路安全的重要元件，分為監測模組

與 OpenFlow交換器、Controller。 
監測模組主要由入侵偵測系統與 Thershold 功能組

成，負責監控及以分析網路封包。本系統是利用 Snort
來做監控封包的動作，而 Snort 會將疑似攻擊的封包事

件儲存於資料庫中提供做分析判斷。當攻擊事件達到一

臨界值時，將會對安全政策決策系統發送警告訊息，故

Threshold 模組，由於 Snort會將攻擊訊息儲存在資料庫

中，故在此我們建立 Threshold 模組用來判斷資料庫的

攻擊事件是否達到攻擊警告的臨界值，查詢資料庫資料

攻擊特徵統計否有超過攻擊事件門檻值分為兩階段，如

圖 3.1 所示，第一階段為執行時間 M分鐘一次，如果超

過門檻值判定為可疑事件，進入第二階段，縮短檢測時

間為 N分鐘一次，N<M，如超過門檻值判定為攻擊事件，

並將攻擊事件訊息存入分析檔案，以提供 SPDS進行分

析與給予防禦的規則。 

 
圖 3.1 攻擊特徵統計 

攻擊臨界值的設定[11]，根據前 N分鐘的網路攻擊

事件量，算出 N分鐘內平均每分鐘各攻擊特色的事件量

（MEmin）。 
࢔࢏࢓ࡱࡹ：࢚࢔࢛࢕࡯	࢚࢔ࢋ࢜ࡱ	ࢋࢍࢇ࢘ࢋ࢜࡭ =

࢚࢔࢛࢕ࢉ_࢚࢔ࢋ࢜ࢋ
ࡺ

							(1)    
公式 2 將 MEmin與前一次門檻值乘以權重值ߙ，進

行指數平均取出新的平均門檻值		ܶℎݏ݁ݎℎ݈݀݋௛。 
ࢎࢊ࢒࢕ࢎ࢙ࢋ࢘ࢎࢀ		 =

ࢻ						 ࢔࢏࢓ࡱࡹ× + (૚− (ࢻ ×    (૛)					૚ିࢎࢊ࢒࢕ࢎ࢙ࢋ࢘ࢎࢀ
公式 3 利用上述求出的值算出標準差σ୲，利用標準

差進行正常範圍定義。 
ોܜ =

ටહ× ૚ିࢎࢊ࢒࢕ࢎ࢙ࢋ࢘ࢎࢀ) −૛+(૚(࢔࢏࢓ࡱࡹ− હ) × ોିܜ૚
૛							(૜)    

以公式 2 算出平均門檻值，代表的是平均正常攻擊

事件量，針對如何判斷公攻擊事件量已經為不正常，本

論文是利用公式 4 求得的	݃݅ܪℎ	ܶℎݏ݁ݎℎ݈݀݋進行判斷，公

式 4 ܶℎݏ݁ݎℎ݈݀݋௛加上ߚ乘以標準差σ୲，ߚ乘以標準差σ୲定
義出正常範圍，ߚ代表正常範圍的常數參數，而常數參

數ߚ的挑選會影響到誤判率。 
ࢊ࢒࢕ࢎ࢙ࢋ࢘ࢎࢀ	ࢎࢍ࢏ࡴ = ࢎࢊ࢒࢕ࢎ࢙ࢋ࢘ࢎࢀ + ×ࢼ) ોܜ)				(૝)													 

變動攻擊的臨界值的特點在於偵測攻擊敏感程度

較高，攻擊事件量超過݃݅ܪℎ	ܶℎݏ݁ݎℎ݈݀݋判定為可疑事件

並且縮短觀察時間，攻擊事件量下降低至		ܶℎݏ݁ݎℎ݈݀݋௛
時解除警報，而攻擊事件量介於݃݅ܪℎ	ܶℎݏ݁ݎℎ݈݀݋ 與
		ܶℎݏ݁ݎℎ݈݀݋௛之間時為觀察期，雖然判定會是正常但並

不會解除警報，如圖 3.2所示。 

 
圖 3.2 門檻值判斷 

          安全政策決策系統，作為網路安全事件決策與管理

防禦系統。該系統主要接收防禦系統的監控警報訊息，

並分析警報訊息，然後根據警報訊息內的資訊進行防禦

政策決策，或是驗證未確認的新型網路攻擊，防禦政策

決策針對事件的攻擊類型與客戶的需求之 SLA進行決策

出相對應的防禦政策，安全政策決策系統內部元件主要

包含安全政策決策模組與防禦規則更新模組。 
  

四、 系統運作流程 

使用 OpenFlow 為平台以實現網路安全防禦系統，將

對整體實驗流程、實驗方式及各模組的程式流程進行說

明，透過網路攻擊工具測試整體系統的運行與成果。。

此實驗環境如圖四所示，Mininet 建置的 OpenFlow 網路

模擬平台， 在此環境上架設了 Snort、SPDS，攻擊方為

10.0.0.3，攻擊目標為 10.0.0.2，進行攻擊為一秒發送

100 個 SYN 封包。 
 

SSL

 
圖四:實驗環境圖 

 
 目前是使用 DoS攻擊之中常見的 SYN Flood 攻擊做

為實驗測試，當攻擊發生時會由 IDS(Snort)通知安全政

策決策系統(SPDS)，當 SPDS確定攻擊時，會更改

Black List，Controller 會根據 Black List處理封包，當比
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對封包特徵符合就會阻斷該封包。 
 當事件判斷為 2 時，進行該攻擊封包的阻擋，經過

兩次門檻值的統計都超過 High Threshold，SPDS 就會將

規則寫入防禦事件資料庫，OpenFlow Controller 阻擋封

包。攻擊為進行攻擊為一秒發送 100 個 SYN 封包。由

於實驗環境很單純，流量變化不大，但可以看到當 13
分攻擊流量進入時，封包數飆高一直持續到 17 分攻擊

流量被阻擋掉。攻擊持續四分鐘被阻擋掉。當超過第一

階段攻擊門檻值，會經過一分鐘進入第二階段統計攻擊

門檻值，當攻擊 Alert 的數量沒超過第二門檻值會持續

一段時間進行統計觀察攻擊的變化。以時間軸來看，當

攻擊進行時，是非連續性的，在第一次攻擊門檻值統計

兩分鐘內超過了攻擊門檻值，等待一分鐘後進入第二次

門檻值統計，在兩分鐘內超過了攻擊門檻值，約四分鐘

的反應時間是合理的。 

 
圖五: 不連續攻擊流量 

 
       而圖六，x 軸為時間，y 軸為封包數，攻擊為連續攻

擊，不停止持續大量灌攻擊封包，攻擊發生時為 58 分

左右，從表 5.6 可以得知 SPDS 增加防禦規則於時間

13:00:19，持續到時間 13:00:25 時 SYN Flood 流量下降

為零， 整體反應時間從發生攻擊到阻擋成功時間約為 2
分鐘，比第一次實驗更縮短時間，這是跟門檻值的變化

以及攻擊事件持續的時間有關係，第一次攻擊為不連續

攻擊，所以門檻值被提高以及觀察期變長；而第二次，

大量攻擊造成 Alert 數量快速增加，很快就超過兩次門

檻進行防禦，所以反應時間比第一次實驗快速。而實驗

的結果都證明此系統是可以有效阻擋攻擊。 

 
圖六: 連續攻擊流量 

五、 結論 

  本論文參考[2][3]所提出的系統架構根據應用的環境與

服務之需求來設計修改系統，實現於 OpenFlow平台。

運用 OpenFlow平台進行安全管理與防護，並提供一個

整合型安全防護機制以提高網路安全，OpenFlow 交換

器、控制器負責依決策結果進行防禦動作，並結合入侵

偵測系統監測網路情況，且建立安全政策決策系統，對

攻擊事件進行分析與決策。 
  以防禦 DoS攻擊進行案例說明，並且透過

OpenFlow模擬進行測試，根據實驗結果，證實本論文

Threshold 模組的兩階段門檻值可以動態的依照攻擊行為

制定門檻，且將攻擊訊息存分析檔案啟動 SPDS，SPDS
自動的決策出規則，再透過 OpenFlow Controller 和
OpenFlow Switch 快速檢查出封包是否符合防禦規則，

有效控制封包的流動，且系統是可以進行決策且有效阻

擋 DoS SYN Flood 攻擊，達到自動防禦的目的。 
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