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摘要 — 雲端運算近幾年迅速發展，已成為熱門研究

議題，透過虛擬化技術，讓基礎設施與軟體的資源管理

得以擴充，比傳統系統建置方式更為彈性。雲端運算資

料安全的重要性與日俱增，因此本研究基於雲端日誌與

追蹤服務提出兩種機制，一為分散式多重傳輸協定之跨

層日誌搜集機制，二為基於跨層日誌記錄的資料軌跡追

蹤機制。藉由以上兩種機制，預期改善目前雲端環境中

不同層級間日誌搜集的問題，以及掌握資料傳輸的相關

情況。1
 

一、  前言 

在科技與網路快速的發展情況下，各式服務與資料

日漸增加造成巨量資料(Big Data)，為了快速處理巨量資

料，雲端運算因而崛起。雲端運算為目前熱門的網路趨

勢之一，其想法主要是依照使用者的需求，存取並配置

雲端硬體與軟體資源 [1][2]。根據 National Institute of 

Standards and Technology(NIST)的定義[3]，雲端運算共有

五個基礎特徵(依照需求服務、任意裝置存取網路、有快

速佈署的彈性、共享資源池、量測服務)、四種佈署模式

(私有雲、社群雲、公有雲、混合雲)和三種服務模式(基

礎設施雲、應用雲、平台雲)。 

當用戶利用網路對雲端進行運算、處理和儲存等行

為時，如何保障資料的安全，並提高服務的效能及滿足

可用需求，已成為雲端服務提供商的一項重大難題。因

此本研究試圖藉由日誌資料的搜集，忠實呈現資料的存

取情況，並透過資料流向、軌跡等相關資訊，提供事後

追查的機制。故本研究運用分散式架構建置日誌搜集平

台，並支援多重傳輸協定，以有效搜集來自於如網路設

備、作業系統或應用程式等不同層級的相關日誌資料；

同時結合資料特徵值的方式，以提供追蹤特定資料流

向、存取軌跡的管道。 

二、 文獻探討 

本研究主要目的運用分散式架構建置支援多重傳輸

協定的日誌搜集平台，並運用資料特徵值，進行特定資

料存取軌跡的追蹤。故本研究將就日誌服務相關議題、

日誌所需特性及相關標準等進行相關探討，以做為本研

究系統設計的基礎。 

2.1 日誌服務相關議題及特性 

分析系統前必須先了解系統行為，從相關研究[4][5]

 
1 本研究由經濟部及國科會贊助，計畫編號 101-EC-17-A-02-S1-222

與 NSC100-2218-E-006-029- MY3。. 

中指出透過日誌搜集而得的歷史資料，可以提供管理分

析之所需。其中透過日誌觀察，可了解系統與各設備的

關係[6]。因此日誌搜集對管理者而言相當重要。綜合以

上所述，日誌系統所儲放的歷史資料，可以協助管理者

了解不同設備間的關聯性。 

而在日誌搜集的作業中，會面臨下列四種議題： 

1. 搜集項目：如何決定要搜集何種資料，應包含那些

項目，可以在搜集最少資料的情況下，讓管理者可

以有效的依據日誌分析發生的事件，進而提供管理

上所需的相關證據。 

2. 保存期間：在確認所需搜集的資料項目後，雖然已

有取捨，但日誌是種長期累績的資料。隨著時間的

增長，日誌保存會面臨巨量資料處理的問題。且隨

著設備的增加或更新，其日誌格式不盡相同，如何

有效的整合這些異質性的日誌，也成為一大學問。 

3. 搜集管道：目前針對日誌搜集，主要有兩種方法；

第一種方法是讓各設備或系統回傳資料至管理者的

主要伺服器；第二種方法是管理者伺服器主動回收

日誌。 

4. 管理政策：要如何搜集日誌、如何找出適合的管理

政策[1][7]、如何分析[8][9]、如何同步、如何取捨日

誌的儲存與成本等，皆為管理者的課題。 

日誌服務必需符合可重建性、可說明性、問題偵測

及入侵偵測等四項特性[10]，以達成有效的搜集與整合日

誌資料，提升對系統情況了解，以妥善管理並降低各式

風險的系統管理目的，四項特性詳述如下： 

1. 可重建性(Reconstruction)：根據日誌所記錄的時序或

時間，管理者可推斷並重建出系統的事件發生順

序，因此各系統的時間同步性相當重要。本研究的

分散式多重傳輸協定之跨層日誌搜集機制將以此為

出發點。 

2. 可說明性(Accountability)：可依據管理者的要求搜集

各式日誌，根據日誌所記錄的訊息項目訓練所需的

行為，進一步說明系統狀況。 

3. 問題偵測(Problem Detection)：當對系統有疑問或系

統發生問題，如資源使用率、系統故障等，可察看

問題發生時間前後的日誌，了解問題發生的原因。 

4. 入侵偵測(Intrusion Detection)：管理者可根據日誌，

查看是否有未經授權登入、多次登入失敗、網路攻

擊等問題。 

根據不同的系統及設備，日誌的記錄項目以及類型

將有所改變，在網路設備上常見的日誌記錄是用簡單網
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路管理通訊協定(Simple Network Management Protocol，

SNMP)，而在 Linux-based 作業系統上則常用 Syslog，在

Windows 系統則運用作業系統中的事件記錄，而應用程

式則採用資料庫的稽核功能或自行記錄等方式。 

2.2 簡單網路管理通訊協定 

簡單網路管理通訊協定[11]全名為 Simple Network 

Management Protocol，簡稱 SNMP，其以通訊協定為基

礎的網路管理系統。在該協定中，其成員分為三種角

色，分別是管理者(Manager)、代理者(Agent)與被管理者

(Managed)。其中代理者主要接收管理者所傳達的指令，

依照管理者的要求進行各式行為；被管理者指各式網路

設備，如交換器、伺服器等。 

簡單網路管理通訊協定主要包括五種基本指令，分

別 為 讀 取 請 求 (GetRequest) 、 讀 取 下 一 個 請 求

(GetNextRequest)、讀取回應 (GetResponse)、設置請求

(SetRequest)與異常情況(Trap)。讀取請求主要是由管理者

傳送給代理人，用來檢索被管理者之資訊；讀取下一個

請求功能如讀取請求，差別在於讀取的項目為下一個資

訊，因為 SNMP 一次只能取得一個資訊；讀取回應是由

代理人發送，用來回應讀取請求與讀取下一個請求；設

置請求，為管理者傳送給代理人，用來設置變數值；異

常情況主要用於異常狀況發生時，管理者設定代理者回

傳報告。 

2.3 系統日誌 

在 Linux 家族的作業系統中，Syslog[12]是最常見的

日誌伺服器解決方案[13]。Syslog 中最常見的服務有接收

日誌資料的 Syslogd、處理核心日誌的 Klogd 與處理日誌

更新備份的 Logrotate。基於 Syslogd 這個日誌服務，

Syslogd 可使用 Unix Domain Socket 以聽取日誌，亦可經

由 UDP 通訊協定傳輸、聽取其他系統的日誌。除了

Syslogd 外，仍需要其他服務來記錄核心所產生的日誌，

這個服務即稱之為 Klogd。當日誌大小愈來愈大時，通常

需要做備份與更新，則可以使用 Logrotate 來自動化處

理。 

經過 Syslog 所記錄的日誌中，每項資訊都會記錄許

多重要資料，其常見資料如：日期、時間、主機名稱、

服務名稱、訊息內容等。Syslog 也針對各種服務與日誌

記錄定義了：服務的性質、訊息的等級、記錄的所在位

置(裝置或檔案)。在服務性質中，Syslog 規範了認證相關

機制、例行性工作排程的日誌記錄、與各個程式相關的

日誌、或核心產生日誌等；在訊息等級方面，Syslog 則

規範基本日誌說明、警示訊息、重大錯誤訊息等。 

三、 雲端分散式日誌搜集方法 

本研究針對如何建置支援多重傳輸協定的分散式架

構日誌搜集平台，同時考量運用資料特徵值，進行特定

資料存取軌跡追蹤的目的。本研究提出了分散式多重傳

輸協定之跨層日誌搜集機制與基於跨層日誌記錄的資料

軌跡追蹤機制兩種機制，詳述如下。 

3.1 分散式多重傳輸協定之跨層日誌搜集機制 

傳統的日誌搜集，主要多為在特定節點集中搜集的

方式，這種方式在效能上較容易遇到瓶頸[14]。而分散式

架構(Distributed Architecture)能有效分擔運算，因為分散

式架構可分別搜集所分配到的設備日誌，此外更可互相

交換，以達到日誌搜集之目的，同時可以避免單一節點

效能瓶頸的困境[15]。本研究所提出分散式多重傳輸協定

之跨層日誌搜集機制，在系統架構上主要區分為兩個部

分，分別為前端系統及核心系統，如圖一所示： 

應用程式
伺服器 作業系統 網路設備 軟體軟體

前端系統 前端系統 前端系統

核心系統

 

圖一: 分散式多重傳輸協定之跨層日誌搜集機制架構示意圖 

該機制的前端系統負責記錄相關系統運用對應的協

定傳入的日誌資料，以達成整個機制中對多重傳輸協定

支援的目的。前端系統主要會依照所需服務的客戶端使

用之協定，搜集其日誌，再將資料轉換成為中介格式，

以支援多重協助的日誌資料搜集。而核心系統主要負責

彙整前端系統所搜集到的相關日誌資料。然而雲端環境

中，前端系統可能位於不同的地區，進而會有時間、日

光節約時間等相關的時序問題，故核心系統需比對前端

系統的時間與本身的時間，計算其差異，再校正前端系

統回傳的每一筆日誌資料發生的時間點，以符合日誌可

重建性的要求。 

分散式多重傳輸協定之跨層日誌搜集機制的主要運

作流程包含下列七大步驟： 

1. 前端系統初始化。 

2. 前端系統向核心系統請求校正其時間 

3. 前端系統開始接受客戶端傳送日誌資料。 

4. 前端系統的客戶端，運用自身的協定將所需記錄的

日誌資料傳輸給前端系統。 

5. 前端系統接受客戶端傳入之日誌記錄，將日誌記錄

轉換為中介格式，再儲存於前端系統上。 

6. 前端系統在特定其情況下(如：在特定週期或空間不

足等情況)，前端系統會將所儲存的日誌記錄及當前

系統時間回傳給核心系統。 

7. 核心系統接收到前端系統資料時，會參考前端系統

的系統時間，加以比對及校正，依日誌資料實際發

生的時間順序，儲存在核心系統中。 
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核心系統 前端系統

1.系統初始化

2. 前端系統向核心系統請求校正時間

客戶端

4.傳送日誌資料

6.特定情況下，傳送日誌、系統時間

5.日誌轉換成中介格式，並儲存

7.比對系統時間，重新校正事件時序

3. 時間校正完成，前端系統開始接受日誌資料

 

圖二: 分散式多重傳輸協定之跨層日誌搜集機制主要運作流程 

3.2 基於跨層日誌記錄的資料軌跡追蹤機制 

在雲端的環境中，資料被誰存取，一直是雲端服務

面臨的困境。因為在商業環境中，資料即代表著商機、

金錢；特別是在個資法修正通過後，個人識別資料及機

敏性的資料傳輸、存取，在高額的罰則下，在雲端環境

中進行資料傳輸，即便有相關的加密、虛擬私人網路

(VPN)等資訊安全措施，但仍有受罰的風險疑慮。故本研

究結合前述分散式多重傳輸協定之跨層日誌搜集機制，

在已妥善搜集所需的相關日誌下，結合資料特徵值的運

用，提出以日誌為基礎的事後資料存取、傳輸資料軌跡

追蹤機制。 

本機制透過分散式多重傳輸協定之跨層日誌搜集機

制在結合不同記錄的標準如 SNMP、Windows Event 與

Syslog 等不同設備、系統的日誌記錄來源下，針對各種

的資料存取行為，如新增、異動、刪除及修改等，額外

運用單向雜湊演算法計算其資料之特徵值，再加以記

錄。一來在日誌系統中，沒有額外記錄真實資料內容的

疑慮，二來受益於單向雜湊演算法計算的運用，其所產

生的資料特徵值具有唯一性，故可於事後證明所傳輸、

存取的資料內容是否與樣本相符。以此掌握資料傳輸的

管道及相關系統或使用者運用資料的情形。有別於傳統

資料外洩的防護方案，以事先定義比對為主。本機制可

更明確的證明資料被存取的相關軌跡，並進一步掌握資

料被存取的情況。 

由於本機制透過不同的日誌記錄標準，可突破單一

層級，如應用程式或作業系統，掌握更多的資料，更有

效的提供資料存取的軌跡，以利相關追蹤。進而更有效

的了解資料傳輸的路徑及相關參與到的系統或使用者的

操作或運用方式，以供犯罪追查或鑑識相關佐證之用。 

本研究提出的基於跨層日誌記錄的資料軌跡追蹤機

制，主要是運用日誌搜集系統，配合特殊的網路設備及

程式，結合已有的一般網路設備及程式、作業系統來進

行，特點分述如下：  

1. 由雲端運算環境中所佈署的應用程式(App)，加入相

關功能或運用其原有記錄功能，在相關操作時，記

錄請求者的應用程式識別資料，如用戶帳號、請求

時間，請求項目及回傳項目等。 

2. 於平台即服務(PaaS)層中，記錄相關的連線請求資訊

(網路層、傳送層、會談層、表現層、應用層)資料，

輔以基礎架構即服務(IaaS)層內記錄相關如 MAC、

IP 位址等(實體層、資料鏈結層、網路層)資料。 

3. 系統中資料對外傳輸的管道，有特定的管道，其需

經由特定的設備，以追蹤其所傳輸資料的行為及內

容，在此系統中稱為資料閘道。 

4. 於日誌系統中，結合上述資料，提供相關比對功

能，以識別出潛在的違反規範行為。 

基於跨層日誌記錄的資料軌跡追蹤機制完整的運作

流程如下所示： 

1. 應用程式與相關網路設備，依相關設定回傳其日誌

記錄予特定設備。 

2. 當應用程式接收到資料請求時，會轉向如資料閘道

的特定元件處理；該特定元件負責所有資料的存取

行為。 

3. 特定元件(如資料閘道)在接受請求及回應時，將相關

日誌記錄回傳予指定設備。 

4. 被指定設備接收回傳日誌記錄，運用該記錄功能，

以日誌記錄方式集中於特定設備群，作為日後相關

追蹤與分析比對之用。 

5. 管理者可分析與比對該設備的日誌資料，確認資料

傳輸的行為與內容。 

伺服器

資料閘道

資料記錄

日誌記錄

應用程式

網路設備

作業系統

日誌設備
資料

 

圖三: 基於跨層日誌記錄的資料軌跡追蹤機制的架構示意圖 

雖說基於跨層日誌記錄的資料軌跡追蹤機制有上述

僅需儲存單向雜湊演算法產生之特徵值，但在額外運用

單向雜湊演算法計算資料內容時，需額外的處理時間。

該系統相關要求，如下列所示： 
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1. 資料閘道中，記錄各日誌項目的識別資料，可識別

相關操作行為及異動前後的資料情況。 

2. 應用程式(App) 記錄相關的使用者及系統狀態。 

3. 記錄支援管理功能的網路設備的狀態。 

四、 相關機制比較 

本研究將常見的簡單網路管理通訊協定、系統日誌

(Syslog)與本研究所提出的兩種機制進行比較。傳統的

SNMP 主要適用於監控各式網路設備，並搜集設備日

誌，但日誌搜集後並沒有對時序進行校正，且沒有支援

各設備的系統應用程式的日誌記錄。系統日誌(Syslog)則

由 Syslogd、Klogd 與 Logrotate 三大元件組成，分別由

Syslogd 負責接收日誌、Klogd 記錄核心日誌、Logrotate

職司更新與備份，但仍缺乏日誌資料的時序校正與多重

標準支援等特色。因此本研究中所提出的分散式多重傳

輸協定之跨層日誌搜集機制，在時序校正與多重標準上

可獲得改善。 

表I: 現有技術與本研究機制比較表 

方法名稱 SNMP Syslog 本研究提出機制 

網路傳輸資訊 支援 部分支援 支援 

作業系統訊息 無 部分支援 支援 

應用程式訊息 無 部分支援 支援 
時序校正 無 無 支援 

多重標準支援 無 無 支援 

記錄資訊 網路事件 
系統/程式

事件 

資料存取軌跡 

相關事件 

 

以支援多重傳輸協定為目的的日誌搜集機制中，先

前有[16]等研究提出其作法。[16]的主要方式為，透過產

生集中式的日誌存放系統，將各個網路裝置或安全裝置

產生的日誌資料統一蒐集，這些未經改動的日誌資料檔

案會被存放在一個原始日誌資料庫，以便日後重新取出

分析使用。又因為每個網路裝置所產生的日誌資料格式

不盡相同，為了提升管理與分析的效率，此系統會針對

每一筆日誌資料，重新格式化為統一的日誌格式，並集

中存放於一個中央儲存的資料庫中，藉以提升資料的可

維護性，也方便管理者對於當前網路安全狀況做更完整

的評估。相較於[16]，本研究更可校正日誌事件的時間

點，以正確重新還原其事件發生順序，避免日誌因時序

錯亂而失去可還原性。此外本研究亦針對資料存取相關

的應用場景，運用單向雜湊演算法，於發生各種資料存

取行為，如新增、異動、刪除及修改等操作時，產生當

時資料內容的資料特徵值，以利事後追蹤、稽核的證據

需求，並避免過度蒐集資訊進而導致外洩管道增加的問

題。 

五、 結論與未來展望 

雲端運算被視為目前最熱門、高成長的產業，國內

外的各大企業，皆大量投入資源，從事相關研發，由此

可推估未來雲端運算市場的商機不可限量。此外近年來

開始重視個人資料的保護，在各式法規的要求下，雲端

運算的安全與隱私成為重要議題。所以日誌的重要性更

是不言而喻。因此雲端服務廠商、網通服務廠商或應用

服務提供商，可參考運用本研究所提出的這兩種機制，

搜集其系統的相關日誌記錄，以供資料存取行為稽核或

其他管理佐證需求之運用。 
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